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1 Objetivo

A Politica de Privacidade e Protegdo de Dados Pessoais da Logum (“Politica”) reline um conjunto de
diretrizes para resguardo e uso de dados pessoais que venham a ser tratados em suas atividades, tendo
como referéncia a Lei Geral de Protecdo de Dados (Lei 13.709/2018 — “LGPD”) e suas eventuais
atualizagdes, bem como as demais leis setoriais sobre o tema.

Sao objetivos desta Politica:

O Estabelecer as diretrizes e responsabilidades da Logum que assegurem e reforcem o

compromisso com o cumprimento da legislagcdo de protecdo de dados pessoais aplicaveis;

O Descrever as regras a serem seguidas na condugdo das atividades e operac¢des no tratamento
de dados pessoais realizadas pela Logum e pelos destinatdrios desta Politica, no ambito das
atividades da Logum, que garantem a sua conformidade com as legislacGes de protecao de
dados pessoais aplicaveis e, em especial, com a LGPD.

6 Definir os requisitos para coleta, armazenamento, recuperacao e descarte de registros de
dados pessoais e/ou dados pessoais sensiveis (dados pessoais) que sejam objeto de qualquer
operagao de tratamento;

6 Manter a conformidade dos registros contratuais, regulatérios e demais bases legais aplicaveis
as modalidades de tratamento de Dados Pessoais.

A presente Politica deve ser lida em conjunto com as obrigacdes previstas nos documentos abaixo
relacionados, que versam sobre informac¢Ges em geral, e a complementam quando aplicavel:

i.  Contratos de trabalho de funciondrios da Logum e outros documentos comparaveis, que
dispGem sobre obrigacdes de confidencialidade em relacdo as informaces mantidas pela
empresa;

ii. Politica de Seguranca da Informacgdo, Politica de Trabalho Hibrido — Home Office e
Presencial; Politica de Atribui¢do e Uso de Telefonia Mével e Cédigo de Etica e Conduta;

iii.  Todas as normas internas a respeito da prote¢cdo de dados pessoais que vierem a ser
elaboradas e atualizadas, de tempos em tempos.

2 Contextualizacao

A Logum é consciente da importancia e da necessidade de adequar as suas operag¢des de tratamento
de dados pessoais a uma nova e ampla regulagdo sobre o tema, no caso a LGPD.

Na conducdo das suas atividades, a Logum realiza operacdes de tratamento de dados pessoais na
forma definida por esta Politica, buscando o melhor interesse dos titulares dos dados pessoais, e
respeitando os seus direitos, a depender da situacao concreta e de cada tipo de tratamento, pode ser
caracterizada como Controladora de Dados Pessoais, Operadora de Dados Pessoais, Controladora e
Operadora de Dados Pessoais ou Co-Controladora de Dados Pessoais, de acordo com as defini¢cdes da
LGPD e dos demais normativos relacionados ao tema, reforcando, em todas as posi¢des que ocupar
0 seu compromisso com o cumprimento das regras de privacidade e protecao de dados pessoais
aplicaveis.

Essas atividades abrangem uma série de particularidades nos tratamentos de dados pessoais
realizados em sua estrutura. A Logum precisa atender as obrigacdes legais especificas, como por
exemplo, Consolidacdo das Leis Trabalhistas (CLT), bem como de outros drgaos reguladores, como
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ANP, ANTT, etc., as quais possuem sinergia com o campo de protecdo de dados, como a necessidade
de guarda permanente em documentos de registro e controle.

3 Definicoes Gerais

ACTIVE DIRECTORY (AD): ferramenta da Microsoft utilizada para o gerenciamento de usuarios de rede
(incluindo politica de senhas), denominada servico de diretério. Um diretdrio nada mais é do que um
banco de dados contendo informagdes dos usudrios de uma organizac¢do, tais como nome, login, senha,
cargo, perfil e etc,;

AGENTES DE TRATAMENTO DE DADOS PESSOAIS: O controlador e o operador de dados pessoais.

ANONIMIZACAO: Utilizagdo de meios técnicos, razodveis e disponiveis no momento do tratamento de
dados pessoais, por meio dos quais um dado perde a possibilidade de associag¢do, direta ou indireta, a
um individuo. O dado anonimizado nao é considerado dado pessoal para os fins da LGPD.

AUTORIDADE NACIONAL DE PROTECAO DE DADOS (“ANPD”): Orgdo da administracdo publica
responsavel por zelar, implementar e fiscalizar o cumprimento da LGPD em todo territério nacional.

BANCO DE DADOS: local onde sdao armazenadas as informacdes pessoais, como por exemplo, mas nao
se limitando a: CPF, RG, CNH, titulo de eleitor, endereco, etc. No contexto desta politica o banco de
dados funciona como um repositério de tudo aquilo que tem poder de identificar uma determinada
pessoa.

BLOQUEIO: suspensdo tempordria de qualquer operagao de tratamento ou acesso aos Dados Pessoais
ou Banco de Dados.

CFTV: Circuito Fechado de Televisdo, ou seja, consiste em sistema de monitoramento de ambientes
através de visualizacdo e gravacdo de imagens capturadas por cameras. O sistema de CFTV pode
transmitir as imagens gravadas ou em tempo real para monitores de video;

COMPARTILHAMENTO DE DADOS: significa a comunicacdo, difusdo, transferéncia nacional ou
internacional, interconexdao de dados pessoais ou tratamento compartilhado de banco de dados
pessoais por érgdos e entidades publicos no cumprimento de competéncias legais, ou entre esses e
entes privados, reciprocamente, com autorizacdo especifica, para uma ou mais modalidades de
tratamento permitidas por esses entes publicos, ou entre entes privados.

CONFIDENCIALIDADE: garantia do resguardo das informacdes dadas pessoalmente em confianca e
protecdo contra a sua revelacdo ndo autorizada; principio cujo objetivo é limitar o acesso a informacao
tao somente a pessoas, entidades e processos autorizados pelo titular da informacao;

CONTA DE USUARIO: credencial de Acesso aos Recursos da Rede Corporativa que identifica o Usudrio
que a utiliza. Seu uso é pessoal, intransferivel e de responsabilidade do préprio Usuario. E identificado
pelo termo “Login” nos Recursos da Rede Corporativa;

CONSENTIMENTO: livre e inequivoca manifestacdo do Titular dos Dados Pessoais pela qual concorda
com o tratamento dos seus Dados Pessoais para uma determinada finalidade.

CONTROLADOR DE DADOS PESSOAIS: Pessoa fisica ou juridica, de direito publico ou privado, a quem
competem as decisdes referentes ao tratamento de dados pessoais.
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COOKIES: arquivos criados pelos sites visitados. Tornam a experiéncia on-line mais facil, economizando
informacgdes de navegacao. Com os cookies, os sites podem, por exemplo, manter seu login, lembrar
suas preferéncias do site e fornecer conteudo relevante localmente.

CREDENCIAL DE ACESSO: conjunto de informagdes (login e senha) utilizadas no processo de
Autenticagdo de alguns sistemas, como: SAP, Mastersaf, Portal de Agendamento, etc;

DADOS PESSOAIS: Informagdes relacionadas a pessoa natural identificada ou identificadvel. Também
sdo considerados dados pessoais aqueles utilizados para formagao do perfil comportamental de
determinada pessoa natural, que permita a identificagao pessoal.

DADOS PESSOAIS SENSIVEIS: Dado pessoal sobre origem racial ou étnica, convicgdo religiosa, opinido
politica, filiacdo a sindicato ou a organizacao de carater religioso, filoséfico ou politico, dado referente
a saude ou a vida sexual, dado genético ou biométrico quando vinculado a pessoa natural.

DADOS ANONIMIZADOS: dado relativo ao titular que ndo possa ser identificado, considerando a
utilizacdo de meios e ferramentas técnicas razodveis e disponiveis na ocasidao do tratamento.

ELIMINACAO: exclusdo do dado ou conjunto de dados armazenados em Banco de Dados,
independentemente do procedimento utilizado.

E-mail: forma reduzida para E(lectronic)-Mail - Correio Eletrénico;

ENCARREGADO OU DATA PROTECTION OFFICER (“DPO”): Pessoa fisica ou juridica indicada pelo
Agente de Tratamento para atuar como canal de comunicacdo entre o Controlador, os titulares de
dados e a Autoridade Nacional de Prote¢ao de Dados.

FORNECEDORES: No contexto da Logum sdo considerados fornecedores os terceiros contratados e
subcontratados, pessoa fisica ou juridica, ndo enquadrados como parceiros comerciais.

INCIDENTE DE SEGURANCA: um ou mais eventos indesejados ou inesperados, que tenham uma
probabilidade de acarretar riscos ou danos a direitos dos titulares, comprometendo as operag¢ées do
negocio e/ou ameagando a Seguranca da Informac&o;

INCIDENTE DE SEGURANCA DE DADOS PESSOAIS: violagao da seguranga que leva a destruicao, perda,
alteracdo, divulgacdo ou acesso ndo autorizados, de forma acidental ou ilicita de dados pessoais
transmitidos, armazenados ou processados.

LGPD - LEI GERAL DE PROTECAO DE DADOS: Lei n? 13.709, de 14 de agosto de 2018 que disp&e sobre
o tratamento de dados pessoais em meios digitais ou fisicos realizados por pessoa natural ou por
pessoa juridica, de direito publico ou privado, tendo como objetivo defender os titulares de dados
pessoais e ao mesmo tempo permitir o uso dos dados para finalidades diversas, equilibrando interesses
e harmonizando a protec¢do da pessoa humana com o desenvolvimento tecnoldgico e econémico.

OPERADOR DE DADOS PESSOAIS: Pessoa fisica ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do Controlador.

PST: arquivo de dados do Outlook que contém mensagens e outros itens do Outlook de uma
determinada conta, o qual é salvo no computador. Base de e-mails;

REGISTROS: conjunto de Dados Pessoais armazenados;

RIPD: Relatério de Impacto a Prote¢do de Dados, versdao do DPIA: Data Protection Impact Assessment
(Europa). E com este documento que a organizacdo vai identificar, analisar e tratar os riscos associados
a um processo, tratamento, sistema ou a organizagdo como um todo, frente a protecdo dos dados
pessoais dos titulares.

SEGURANCA DA INFORMACAO: estd diretamente relacionada com a prote¢do de um conjunto de
informacdes de ativos de informacao, no sentido de preservar o valor que possuem para um individuo
5
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ouU uma organizagdo. S3o propriedades bdsicas da seguran¢a da informagdo: confidencialidade,
integridade, disponibilidade, autenticidade e legalidade.

TERCEIRO: E toda pessoa fisica ou juridica contratada pela Logum para desenvolver ou auxiliar no
desenvolvimento de suas atividades, tanto na qualidade de fornecedores de bens ou servigcos, como de
parceiros comerciais.

TIC: Tecnologia da Informagdo e Comunicagao;

TITULAR DE DADOS PESSOAIS (“TITULAR”): Pessoa natural a quem se referem os dados pessoais que
sdo objeto de tratamento.

TRATAMENTO DE DADOS PESSOAIS (“TRATAMENTO”): Toda operagdo realizada com dados pessoais,
como as que se referem a coleta, produgdo, recepcao, classificacdo, utilizacdo, acesso, reprodugao,
transmissdo, distribuicdo, processamento, arquivamento, armazenamento, eliminagdo, avaliacdo,
controle da informacgdo, modificagdo, comunicagdo, transferéncia, difusdo ou extragado.

USUARIO: qualquer colaborador da LOGUM (funcionario, estagidrio, terceiro, temporario, contratado
ou subcontratado) que utilize algum servigco de informacdo disponibilizado pela LOGUM, na execugao
de suas funcgodes.

4 Abrangéncia

Esta Politica se aplica:

i aos funcionarios e estagiarios da Logum;

ii. a todos os terceiros, sejam eles pessoas fisicas ou juridicas que atuam para ou em nome da
Logum em operag¢des que envolvam tratamento de dados pessoais que sejam realizadas no
escopo das atividades conduzidas;

iii. aos agentes de tratamento de dados pessoais externos a Logum que de qualquer forma se
relacionem com a Empresa; e

iv. aos titulares de dados pessoais, cujos dados sao tratados pela Logum.

Todas as operagdes que envolvam tratamento de dados pessoais que sejam realizadas no escopo das
atividades conduzidas pela Logum estdo sujeitas a esta Politica.

Além dos conceitos definidos pelas normas que versam sobre privacidade e protecdo de dados
pessoais, as informacdes abarcadas pela presente Politica incluem todos os dados detidos, usados ou
transmitidos pela ou em nome da Logum, em qualquer tipo de midia ou meio que viabilize operagdes
de tratamento. Isso inclui dados pessoais registrados em papel, mantidos em sistemas de computador
ou dispositivos portateis.

5 Principios de Privacidade e Protecao de Dados Pessoais

O tratamento de dados pessoais pressupde, além da boa-fé, a adogdo e observancia de uma série de
principios elencados pela Lei Geral de Protecdo da Dados — LGPD (art. 62.).

Os seguintes principios de prote¢do de dados pessoais quando do tratamento de dados pessoais
norteardo as a¢des da Logum, envidando os melhores esforcos para observa-los:
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e FINALIDADE: a Logum realizara o tratamento de dados pessoais apenas para propdsitos
legitimos, especificos, explicitos, informados ao titular de dados pessoais e dentro das bases
legais existentes;

e ADEQUAGAO: a Logum realizara o tratamento de dados pessoais de forma compativel com
as finalidades informadas ao titular de dados pessoais, e de acordo com o contexto do
tratamento;

e NECESSIDADE: o tratamento de dados pessoais sera limitado ao minimo necessario para a
realizacdo de suas atividades, com abrangéncia dos dados pertinentes, proporcionais e ndo
excessivos em relagdo as finalidades do tratamento;

e LIVRE ACESSO: a Logum garantird aos titulares de dados pessoais a consulta facilitada e
gratuita sobre a forma e a duragdo do tratamento, bem como sobre a integridade de seus
dados;

e QUALIDADE DOS DADOS a Logum garantird, aos titulares de dados pessoais, a exatiddo,
clareza, relevancia e atualiza¢do de dados, de acordo com a necessidade e para o cumprimento
da finalidade de seu tratamento;

e TRANSPARENCIA: a Logum garantira, aos titulares de dados pessoais, informacdes claras,
precisas e facilmente acessiveis sobre a realizagdo ao tratamento e os respectivos agentes de
tratamentos de dados pessoais, observados os segredos comerciais e industriais;

e SEGURANCA: a Logum utilizard medidas técnicas e administrativas aptas a proteger os dados
pessoais de acessos ndo autorizados e de situagdes acidentes ou ilicitas de destruicdo, perda,
alteracdo, comunicacao ou difusao;

e PREVENGAO: a Logum adotarad medidas para prevenir a ocorréncia de danos em virtude do
tratamento de dados pessoais;

e NAO DISCRIMINACAO: a Logum garantira a impossibilidade de realizacdo do tratamento de
dados pessoais para fins discriminatdrios, ilicitos ou abusivos;

e RESPONSABILIZACAO E PRESTACAO DE CONTAS: demonstragdo da ado¢do de medidas
eficazes e capazes de comprovar a observancia e o cumprimento das normas de protegao de
Dados Pessoais e, inclusive, da eficacia destas medidas.

6 Base Legal para o Tratamento de Dados Pessoais

Todas as operagdes de tratamento de dados pessoais no ambito das atividades conduzidas pela Logum
terdo uma base legal que legitime a sua realizagdo, na forma prevista no Art.72 da LGPD, com
estipulacdo da finalidade e designa¢do dos responsaveis, além de observancia dos principios gerais e
da garantia dos direitos do titular.

A realizacdo de operagdes de tratamento de dados pessoais podera ser realizada:
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Vi.

Vii.

Mediante o fornecimento de consentimento, de forma inequivoca e livre, pelo titular de
dados pessoais;

Para o cumprimento de obrigacdo legal ou regulatdria;

Quando necessdrio para a execucdo de contrato ou procedimento preliminares relacionados
a contrato do qual seja parte o titular de dados pessoais;

Para o exercicio regular de direitos em processo judicial, administrativo ou arbitral;

Para a protegdo da vida ou da seguranga fisica do titular de dados pessoais ou de terceiros;

Para a tutela de saude, exclusivamente, em procedimento realizado por profissionais de
saude, servicos de saude ou autoridade sanitaria;

Quando necessdrio para atender aos interesses legitimos da Logum ou de terceiros.

A legislacdo imp0e os requisitos e as boas praticas recomendam algumas cautelas em relacdo as duas
bases legais para tratamento de dados pessoais, em linhas gerais:

a. Consentimento

Deve ser de livre iniciativa (quando o titular ndo é forgado dar o consentimento) e livre
de vicios (erro, coacdo ou simulagdo);

Deve ser informado (de forma clara, precisa e transparente, inclusive informando as
consequéncias do seu nao fornecimento);

Dever ser inequivoco (resultado de agao ativa e expressa do titular);

Deve ser passivel de revogagao (a qualguer momento, de forma facilitada, desde que
ndo haja qualquer impedimento legal para a revogacdo, como exercicio regular de
direitos e cumprimento de obrigacdo legal);

Deve ser granular (detalhado para cada finalidade);

Outros especificos (como de pais e responsdveis legais em relagdo as criangas e
adolescentes)

b. Legitimo Interesse

Deve possuir propositos legitimos, especificos, explicitos e informados ao titular
(questdes relacionadas a seguranca, prevencdo a fraudes, trabalhistas, dentre outras);
Deve respeitar os direitos e liberdades fundamentais do Titular (como a privacidade
e a intimidade);

Deve ser estritamente necessario;

Deve respeitar a legitima expectativa do Titular (considerar que a atividade (a¢do)
possa ou deva ser esperada);

Outros como: atualizar ou manter o Relatério de Impacto (RIPD); fomentar as
atividades legitimas do Controlador (como oferta de servicos em beneficio do Titular e
que sejam de seu interesse); e/ou proteger o direito de exercicio regular de direitos em
relacdo ao proprio Titular (como resguardar o direito de defesa da Logum).

Sao considerados dados pessoais, por exemplo:

Nome, CPF, RG, endereco, assinatura, PIS, data de nascimento, sexo, CNH, placa de veiculos,
numeros de certificados, dados bancarios, etc;

Informacgdes de contato — telefone fixo e celular, e-mail, etc;

Av. Presidente Wilson, 231 sala 902 - CEP 20030-905 - Rio de Janeiro - R]
www.logum.com.br




A Logum n3o realiza coleta de dados através de cookies e/ou por meios automatizados em seu site. Os
dados dos visitantes, como: endereco de IP, data e hora de acesso, tempo de permanéncia ou
geolocalizagdo. Caso o visitante tenha qualquer comentdrio ou sugestdo devera preencher o formuldrio
especifico na area “Fale Conosco”, disponibilizando dados para contatos.

O acesso de clientes é realizado em area especifica com login e senha.

Os dados pessoais serdo coletados, armazenados e mantidos em local, forma e prazos estabelecidos
na “Politica de Retengao e Descarte de Dados Pessoais”, em cumprimento das obriga¢des legais ou
regulatdrias e exercicio regular de direitos.

7 Base Legal para o Tratamento de Dados Pessoais
Sensiveis

A Logum reconhece que o tratamento de dados pessoais sensiveis representa riscos mais altos ao
titular de dados pessoais e por esta razdo a empresa assume o compromisso de resguardo e cuidados
especiais frente ao tratamento de dados pessoais sensiveis.

Este compromisso incorpora os dados pessoais sensiveis enumerados no art. 52., inciso |l da LGPD.

v' Os dados pessoais de criancas e adolescentes serdo tratados com o mesmo nivel de cuidado
exigido e oferecido aos dados pessoais sensiveis, mas, também estardo sujeitos as
disposicGes proprias estabelecidas no Capitulo Il, Se¢do Ill, da LGPD, e outras normas
especificas aplicaveis.

A realizagdo de operagdes de tratamento de dados pessoais sensiveis pela Logum somente poderao
ser realizadas:
i Quando o titular de dados pessoais ou seu responsdvel legal consentir, de forma especifica e
destacada, para finalidade especifica;
ii. Sem o fornecimento de consentimento do titular de dados pessoais, nos casos em que o
tratamento for indispensavel para;
a. O cumprimento de obrigacdo legal ou regulatdria pela Logum;
b. O exercicio regular de direitos, inclusive em contrato e em processo judicial,
administrativo e arbitral;
c. Para a protec¢do da vida ou da seguranca fisica do titular de dados pessoais ou de
terceiros;
d. Para a tutela de saude, exclusivamente, em procedimento realizado por profissionais
de saude, servicos de salde ou autoridade sanitaria;
e. Garantia e prevengdo a fraude e a seguranga do titular de dados pessoais, nos
processos de identificagcdo e autenticagdo de cadastro em sistemas eletrénicos.

Os dados pessoais sensiveis serdo coletados, armazenados e mantidos em local, forma e prazos
estabelecidos na Matriz de Retengdo e Descarte de Dados Pessoais (Anexo 1), em cumprimento das
obrigacdes legais ou regulatdrias e exercicio regular de direitos.
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8 Direito dos Titulares de Dados Pessoais

A Logum, no contexto de suas atividades de tratamento de dados pessoais, refor¢ca seu compromisso
de respeito aos direitos dos titulares de dados pessoais, garantindo a possibilidade de apresentagdo
de solicitagcdes baseadas nos seguintes direitos, quais sejam:

o DIREITO A CONFIRMAGCAO DA EXISTENCIA DO TRATAMENTO: o titular de dados pessoais
pode questionar, junto a Logum, se ha a realizacdo de operacGes de tratamento relativos aos
seus dados pessoais;

e DIREITO DE ACESSO: o titular de dados pessoais pode solicitar e receber uma cépia de todos
os dados pessoais coletados e armazenados;

» DIREITO DE CORRECAO: o titular de dados pessoais pode solicitar a corre¢do dos seus dados
pessoais que estejam incompletos, inexatos ou desatualizados;

» DIREITO DE ELIMINACAO: o titular de dados pessoais pode requisitar a exclusdo de seus dados
pessoais, salvo se houver um motivo legitimo para a sua manuteng¢do, como eventual
obrigacdo legal ou regulatédria de retencdo de dados, como por exemplo, mas, ndo se limitando
a dados obrigatérios relativos ao vinculo trabalhista. Na hipdtese de eliminagdo, a empresa se
reserva o direito de escolher o procedimento de eliminagdo a ser utilizado, comprometendo-
se a utilizar meio que garanta a seguranca e evite a recuperagao dos dados;

o DIREITO DE OPOSICAO A UM TRATAMENTO DE DADOS PESSOAIS: nas hipéteses de
tratamento de dados pessoais ndo baseadas na obtencdo do consentimento, o titular de
dados pessoais podera apresentar a Logum uma oposi¢do, que serd analisada a partir dos
critérios presentes na LGPD;

e DIREITO A PORTABILIDADE DOS DADOS: o titular de dados pessoais podera requisitar a
Logum que seus dados sejam disponibilizados a outro Controlador ou Operador de Dados,
respeitados os segredos comerciais e industriais da empresa, bem como os limites técnicos de
sua infraestrutura;

e DA REVOGAGAO DO CONSENTIMENTO: o titular de dados pessoais tem o direito de revogar
o seu consentimento. Entretanto, ressalta-se que isso ndo afetard a legalidade de qualquer
tratamento realizado antes da retirada, que ficam ratificados. Na hipdtese de revogacdo do
consentimento, talvez ndo seja possivel dar continuidade a alguns servicos. Sendo este o caso,
o titular de dados pessoais sera informado.

e DIREITO DE RECUSA NO FORNECIMENTO DE DADOS PESSOAIS: o titular de dados pessoais
tem o direito de recuso no fornecimento de certos dados pessoais. Entretanto, é importante
gue se tenha ciéncia de que caso haja a op¢do de recusa poderd impactar na disponibilizacao
de funcionalidades nos nossos sistemas, ambientes de trabalho, dados do negdcio e até
mesmo relativos a questdes trabalhistas, como impossibilidade de liberagao para o trabalho.

A Logum reitera o seu compromisso com os direitos dos titulares de dados pessoais a transparéncia e
a informacgdo adequada.
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9 Deveres Para o Uso Adequado de Dados Pessoais

Os deveres de cuidados, confidencialidade, aten¢do e uso adequado de dados pessoais se estende a
todos os destinatarios desta Politica no desenvolvimento de suas atividades na Logum,
comprometendo-se a auxiliar a empresa a cumprir suas obrigagdes na implementacao de sua estratégia
de privacidade e protecdo de dados pessoais.

DEVERES ESPECIFICOS DOS TITULARES DE DADOS PESSOAIS:
E dever do titular de dados pessoais comunicar & Logum sobre quaisquer modificacdes em seus
dados pessoais na sua relagdo com a empresa.
i Para quaisquer dados relativos aos contratos de trabalho, as informac¢des deverao ser
encaminhadas para o enderec¢o de e-mail: recursoshumanos@logum.com.br.
ii. Para demais dados, o enderecamento deve ser para Igpd@logum.com.br.

DEVERES ESPECIFICOS DOS FUNCIONARIOS DA LOGUM:

O compartilhamento de dados pessoais de titulares de dados pessoais entre as dreas da Logum
é permitido, desde que respeitada a sua finalidade e base legal, observado o principio da
necessidade, ficando o tratamento de dados pessoais sempre restrito ao desenvolvimento das
atividades autorizadas pela Logum, cabendo aos funcionarios, agentes de tratamento de dados
pessoais e aos terceiros:

i Nao disponibilizar, nem permitir o acesso aos dados pessoais mantidos pela Logum
para quaisquer pessoas nao autorizadas ou competentes, de acordo com as normas da
empresa e desta Politica;

ii. Obter a autorizacdo necessaria para o tratamento de dados, a partir das bases legais
definidas, e ter os documentos necessarios que comprovem a designagao de sua
competéncia para a realizagdo da operacdo de tratamentos de dados, em
conformidade com a LGPD;

iii. Cumprir as normas, recomendac¢des, orienta¢cdes de seguranca da informagdo e
prevencdo de incidentes de seguranca da informacgao divulgadas pela empresa (Politica
de Seguranca da Informacao, orientagdes de gestdo de senhas, dentre outras), além de
manter a confidencialidade dos dados;

iv. Ao planejar, revisar ou desenvolver projetos ou procedimentos de qualquer natureza,
devem aderir e observar os principios e procedimentos previstos nesta Politica,
considerando a adocdo das medidas de seguranga técnicas e organizacionais
apropriadas antes da implementac¢do de novos servigos, produtos ou processos, que
devem considerar a privacidade e a prote¢do de dados pessoais como pontos criticos
e relevantes.

DEVERES DE TODOS OS DESTINATARIOS DESTA POLITICA:
Todos os destinatarios desta Politica tém o dever de notificar ao Encarregado/DPO, quando da
suspeita ou da ocorréncia efetiva das seguintes ac¢des:
i.  Operacao de tratamento de dados pessoais realizada sem base legal que a justifique;
ii.  Tratamento de dados pessoais sem a autorizagao por parte da Logum no escopo das
atividades que desenvolve;
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iii. Operagdo de tratamento de dados pessoais que seja realizada em desconformidade
com as normas, politicas e regulamentos da Logum;

iv. Eliminacdo ou destruicdo ndo autorizada pela Logum de dados pessoais por ela
utilizadas;

v.  Qualquer outra violagdo desta Politica ou de qualquer um dos principios de protecao
de dados dispostos na Lei da “LGPD”.

10 Relagcao com Terceiros

A LGPD estabelece que a responsabilidade no caso de danos patrimoniais, morais, individuais ou
coletivos derivados de violagGes a legislagdo de prote¢do de dados pessoais é solidaria, ou seja, todos
os agentes da cadeia envolvendo o tratamento de dados pessoais podem ser responsabilizados pelos
eventuais danos causados.

10.1 Transferéncia para terceiros (prestadores de servicos) /operadores

Os dados pessoais coletados e tratados pela Logum, na qualidade de Controladora, podem ser
compartilhados com terceiros que tratem e processem os dados em nome da Logum, na qualidade de
Operadores. Neste caso, os Operadores responderdao solidariamente por danos causados pelo
tratamento quando descumprir as obrigagdes da LGPD ou quando nao tiver seguido as instrugbes do
Controlador.

Neste sentido, a possibilidade de a Logum ser responsabilizada pelas acdes de terceiros implica na
necessidade de empregar os melhores esforgos para verificar, avaliar e garantir que tais terceiros
cumpram com a legislacdo de protecdo de dados aplicaveis.

Desta forma, todos os contratos com terceiros deverao conter cldusulas referentes a protecao de dados
pessoais, estabelecendo deveres e obrigacdes envolvendo a temadtica, a partir das definicdes
estabelecidas entre as Partes, se Controladores ou Operadores, e atestando o compromisso dos
terceiros com as legislagGes de protecdo de dados pessoais aplicaveis. Destaca-se, ainda, que os
contratos e instrumentos vigentes devem ser revisados e atualizados, conforme arcabougo normativo
vigente.

10.2 Transferéncia Internacional

A eventual transferéncia internacional de dados pessoais deve ser suportada através de documentacao
especifica e deve levar em consideragdo as restricdes regulamentares entre os paises envolvidos na
transacdo. Sendo assim, tal transferéncia deve ocorrer somente entre paises ou organismos
internacionais que proporcionem grau de protecdo de dados pessoais adequados ao previsto na LGPD
ou se as salvaguardas/documentacdes necessarias estiverem implementadas.
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11 Programa de Conformidade as Leis de Protecao de Dados
Pessoais

Visa garantir o compromisso da Logum em zelar pelo adequado tratamento de dados pessoais para
fins legitimos que possam ser objeto de suas atividades e refor¢ca o seu compromisso com as boas
praticas de privacidade e prote¢do de dados com as seguintes a¢des:

e Producdo e disseminacdo de informacgdes, independente do formato, que descrevam as
responsabilidades individuais dos destinatarios desta Politica no ambito da privacidade e
protecao de dados pessoais;

e Fornecimento de treinamentos, orientagdes e aconselhamentos para os funcionarios da Logum
e terceiros, incluindo, mas nado se limitando a cursos online, workshops, reunides internas,
conversas regulares, palestras, dentre outras iniciativas, compartilhando conteudos no formato
digital e/ou presencial;

e Incorporacao de preocupagdes e cuidados no tratamento de dados pessoais em todas as
etapas de sua atividade, incluindo, mas n3o se limitando a rotinas administrativas, rotinas
operacionais, dentre outras;

e Identificacdo e aprofundamento da avaliacdo dos riscos que podem comprometer o alcance
dos objetivos da Logum na area de privacidade e protecao de dados pessoais; definir, criar e
implementar planos de agdo e politicas para mitigar os riscos identificados; além de manter
uma avaliagdo continua dos cendrios com vistas a avaliar se as medidas implementadas ndo
requerem novas diretrizes e atitudes.

A partir da entrada em vigor desta Politica, o Comité da LGPD tera as seguintes responsabilidades:

e Conduzir o Programa da LGPD na Logum, zelando pela sua fiscalizacao;

e Monitorar o cumprimento das legislacGes de protecao de dados pessoais aplicaveis, de acordo
com as politicas da Logum;

e Orientar os destinatarios desta Politica quanto ao regime de privacidade e prote¢do de dados
pessoais da Logum;

e Assegurar que as regras e orientacOes relativas a protecdo de dados sejam informadas e
incorporadas nas rotinas e praticas da Logum;

e Organizar treinamentos sobre prote¢do de dados pessoais na Logum;

e Prestar esclarecimentos, oferecer informagdes e apresentar relatdrios sobre as operagdes de
tratamento de dados pessoais e seus impactos para as autoridades publicas competentes
(Ministério Publico, Autoridade Nacional de Protecdo de Dados Pessoais, etc.);

e Responder as solicitagdes e reclamacgdes de titulares de dados pessoais cujos dados tenham
sido objeto de tratamento;

e Auxiliar em auditorias ou qualquer outra medida de avaliagdo e monitoramento envolvendo
protecao de dados pessoais;

e Elaborar os relatdrios de impacto a privacidade e protecdo de dados.

12 Seguranc¢a da Informagao

As normas de segurancga da informacdo e prevengao contra incidentes de seguranca de dados pessoais
estdo contidas na “Politica de Seguranca da Informag¢do” da Logum e nas normativas internas e
documentos correlatos ao tema.
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O tratamento de dados pessoais deve ser feito de forma a garantir a devida seguranca dos dados
pessoais dos Titulares, incluindo prote¢do contra destruicao acidental ou ilegal, perda, alteracdo ou
divulgagdo nao autorizada ou acesso indevido aos dados pessoais tratados.

A Logum reforga o seu compromisso consubstanciado na “Politica de Seguranga da Informagao” em
empregar medidas técnicas e organizacionais adequadas no trato de dados pessoais, e envidar esforgos
para protecdo dos dados pessoais dos titulares de dados pessoais contra acessos nao autorizados,
perda, destruicdo, compartilhamento ndo autorizado, entre outras hipdteses.

13 Treinamento

Os destinatarios desta Politica se comprometem a participar dos treinamentos, workshops, encontros
e capacitaces propostos pela Logum para a ampliagao da cultura de protecdo de dados pessoais na
empresa.

Os funcionarios da Logum cujas funcles exigem o tratamento regular a dados pessoais, ou os
responsaveis pela implementacdo desta Politica se comprometem a participar de treinamentos
adicionais para ajuda-los a entender seus deveres e como cumpri-los.

14 Monitoramento

Reitera-se que a Logum reconhece seu compromisso em zelar pelo adequado tratamento de dados
pessoais para fins legitimos que possam ser objeto de suas atividades e refor¢a o seu compromisso
com as boas praticas de privacidade e protecdo de dados, comprometendo-se a manter o seu Programa
de LGPD atualizado com as normas e recomendacdes emitidas pela ANPD ou outras autoridades
competentes.

A Logum assume o compromisso de revisitar a presente Politica periodicamente e, a seu critério,
promover modificacdes que atualizem as suas disposicdes de modo a reforcar o compromisso
permanente da empresa com a privacidade e protecdo de dados pessoais, sendo comunicadas todas
as alteragdes realizadas oportunamente pelos canais oficiais da empresa.

15 Canais de Comunicacao

Qualquer incidente de seguranca de dados pessoais ou violagdes desta Politica devem ser
imediatamente relatados através de um dos canais de comunicacao.

Os mesmos canais podem ser utilizados pelo Titular de dados pessoais para solicitacOes relativas aos
“registros” de seus dados.

Encarregado/DPO:
Nome: José Ricardo Pinheiro
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e-mail: jose.pinheiro@logum.com.br

Comité da LGPD
lgpd@logum.com.br

Canal de Denltincias:
Atendimento telefonico: 0800 721 14 39
Site: https://ethicspeakup.com.br/logum/

As solicitacOes recebidas do Titular de dados pessoais para exercer seus direitos durante todo o periodo
de tratamento serdo respondidas da forma e dentro dos prazos exigidos pela LGPD e posteriores
regulamentac¢des emitidas pela ANPD.

Qualquer pessoa que denuncie uma violagdo deverd, na extensdo legalmente permitida, ter a
possibilidade de permanecer anénima.

A Logum incentiva, entendendo de boa-fé, qualquer colaboracdo de seus funcionarios, estagiarios,
terceirizados, clientes, parceiros e fornecedores em comunicar a empresa através dos canais
competentes sobre quaisquer violagdes.

Os canais acima estardo disponiveis para responder duvidas ou para mais informacdes sobre esta
Politica.

16 Classificacao dos Registros

A Logum classifica os Registros em categorias que estabelecem os requisitos de retencdo e de descarte
para cada categoria. Todos os Dados Pessoais serdo retidos pelo tempo necessario ao cumprimento do
objetivo para que foram coletados, incluindo cumprimento de obrigacdo legal ou regulatdria, com
finalidades licitas, especificas e devidamente informadas aos Titulares.

Ha uma diversidade de tratamentos de Dados Pessoais cujo prazo de arquivamento ndo é determinado
por lei, como, por exemplo, o tempo de guarda dos Dados Pessoais de um prospecto comercial. Para
tais dados, a partir de hipdtese legal que justifique seu tratamento, a Logum estipula um prazo de
guarda que seja coerente com as praticas de mercado e com a natureza do tratamento, enquanto ndo
houver determinacao especifica pela autoridade reguladora, e respeitando os direitos dos Titulares.

Para demais Registros, incluindo aqueles de ordem tributaria, trabalhista e previdenciaria, a Logum se
reserva o direito de manté-los armazenados até o fim do prazo prescricional estipulado nas legislaces
correlatas.

No caso de qualquer categoria de documentos nao especificamente definidos em outra parte desta
Politica e a menos que exigido de outra forma pela lei aplicavel, o periodo de retencdo exigido para
esse documento sera relativo ao curso do servigco contratado.

Conforme prevé o artigo 16 da Lei Geral de Protecdo de Dados, que orientara a aplicagdo desta Politica,
os dados pessoais serdo eliminados apds o término do seu tratamento, no ambito e nos limites
técnicos das atividades, autorizada a conservac¢do para as seguintes finalidades:

i cumprimento de obrigac¢do legal ou regulatéria pelo controlador;
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ii. transferéncia a terceiro, desde que respeitados os requisitos de tratamento de dados dispostos
nesta Lei; ou

iii. uso exclusivo do controlador, vedado seu acesso por terceiro, e desde que anonimizados os
dados.

16.1 Categorias de Registros

16.1.1 Registros de Negdcios: informacgdes registradas em qualquer meio, criadas ou capturadas que
reflitam circunstancias, eventos, atividades, transa¢des ou resultados criados ou mantidos como parte
da condugdo de negdcios da Logum, como por exemplo, execugdo de contratos e procedimentos
preliminares a sua formacao; e andlise e protecao do crédito. Nos terminais devemos ressaltar a coleta
de dados pessoais dos motoristas, como nome completo e CNH.

16.1.2. Registros de Recursos Humanos: Dados Pessoais coletados para:

i Recrutamento & Sele¢dao, como nome, género, estado civil, idade, data de nascimento, dados
de contato como telefone, celular e e-mail, RG, CPF, endereco, informacdes de funcao,
habilidades, experiéncias, qualificacdes, referéncias, curriculo, dados de entrevista e avaliacao,
notas e registros da entrevista;

ii. Gestao do RH, como por exemplo, gerenciamento de tempo de trabalho, salarios, beneficios,
contribuicGes previdenciarias e impostos; férias, licengas, auséncias;

iii. Gestao de Carreira, como treinamentos, avaliacGes, experiéncia profissional;

iv. Administracdao do RH para comunicagado corporativa, trabalho em rede social da empresa e uso
de ferramentas de computador e telefonia; organogramas, servicos corporativos,
planejamento e orcamentos, relatérios, pesquisa, reorganizagdes, aquisicdes e cisdes;

V. Saude Ocupacional, como atestados médicos, prontuario médico, atestados de saude
ocupacional e todos os demais relacionados a saude do empregado;

vi. Registros de Seguranga: informacgdes coletadas para gerenciamento do acesso como nome,
RG, CPF, foto, biometria e controle de cracha.

Ha Dados Pessoais que sdo retidos apds o término do contrato de trabalho, estdgio ou contrato de
trabalho tempordario para cumprir os periodos legais de armazenamento definidos pela legislagao
trabalhista ou tributdria, bem como para exercicio regular de direitos a tais Dados relacionados.

Os contratos de trabalho, as fichas de registro de empregados e os respectivos Perfis Profissiograficos
Previdenciarios (PPP) serdo armazenados por periodo indeterminado, mesmo apds a rescisdo
contratual.

16.1.3. Registros Administrativos: gestdo de viagens de negécios, como informages para organizagao
de viagens (preferéncias, local etc.); CNH e despesas.

16.1.4. Registros Tecnologia da Informacao:
i.  Informag@es coletadas para gerenciamento do acesso e permanéncia nas instalagdes;
ii. Monitoramento das instala¢des por CFTV;
iii. Backup da base de dados de e-mails;
iv. Dados de autenticagao de usudrios (nomes dos usuarios) para acesso a sistemas corporativos;
V. Dados de login (conta de rede e e-mail no AD).
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17 Eliminagao dos Registros

Assim que o periodo de tratamento expirar, e desde que ndo haja uma razdo valida para que os mesmos
sejam mantidos, os Dados Pessoais em copia fisica serdo destruidos como “residuo confidencial”
(triturados) e aqueles mantidos eletronicamente serdo excluidos dos sistemas da Logum e de terceiros
contratados.

Hipdteses de investigacdo em curso, processos administrativos e judiciais sdo razGes validas para
manutencdo dos Registros e, independentemente de consentimento, os periodos de armazenamento
indicados acima poderao ser prorrogados nesses casos.

Exceto nas hipdteses acima ressalvadas, caso a Logum tenha o interesse em estender o prazo de
armazenamento, os titulares dos Dados Pessoais deverdao ser notificados, por escrito, com
antecedéncia razodvel da data de término do periodo de retencdo. Se o titular dos Registros,
relacionados aos Dados Pessoais, optar por exercer seu direito de eliminacdo dessas informacgdes, os
Dados Pessoais serdao descartados pela Logum mediante a requisi¢ao do titular, exceto em hipdteses
de cumprimento de obrigacdo legal ou regulatéria.

Cada darea de negdcio da Logum serd responsavel pela destruicdo dos Dados Pessoais coletados e
armazenados nas respectivas areas.

A Geréncia de Tecnologia, o Encarregado da LGPD ou o Comité da LGPD poderdo realizar auditorias
para checagem do cumprimento da eliminagao dos registros.

O modelo da matriz com a categorizacao dos registros e prazos para eliminacao pode ser consultado
no Anexo | desta Politica.

18 Governanca

A LOGUM ¢é responsavel pelo cumprimento das leis e regulamentos que tratam da privacidade e
protecdo de dados pessoais, seja atuando como Controladora ou Operadora dos dados.

18.1 Diretoria Executiva da Logum

E de responsabilidade da Diretoria da Logum:
e Nomear o Encarregado/DPO
e Garantir que:

o o tratamento de dados pessoais seja realizado em conformidade com esta Politica, a
LGPD e padrdes de seguranca apropriados;

o a documentacgdo e os relatérios apropriados das atividades de tratamento estejam
atualizados e que a documentacdo e os relatérios estejam devidamente registrados,
aprovados e armazenados;

o os colaboradores auxiliem o Encarregado/DPO em relacgdo as solicitacdes de acesso dos
titulares de dados pessoais e contatos com autoridades de protec¢do de dados, quando
necessario.
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18.2 Encarregado/DPO
S30 responsabilidades do Encarregado/DPO:

e Ser o ponto de contato perante a ANPD, recebendo comunicag¢des e adotando as providéncias
demandadas pela autoridade nacional;

e Implementar e desenvolver atividades de conformidade de protecdo de dados pessoais,
incluindo avaliagGes, orientagbes, modelos, atividades de treinamento, bem como
elaboracdo/revisdo do RIPD (Relatério de Impacto), conforme necessario;

e Informar, aconselhar e emitir recomendagdes a Logum em relagcdo a conformidade com a LGPD
e com esta Politica;

e Monitorar a conformidade diante da legislagao de privacidade e prote¢ao de dados pessoais e
normativas internas relacionadas ao assunto;

e Realizar auditorias relacionadas a privacidade e protecdo de dados pessoais;

e Estabelecer procedimentos para gerenciar solicitagdes do titular de dados pessoais, sendo o
ponto de contato para essas solicitacoes;

e Estabelecer procedimentos em conjunto com a Geréncia de Tecnologia para gerenciar
incidentes e violagdes relativas aos dados pessoais, incluindo a avaliagdo e riscos;

e Notificar a ANPD sobre quaisquer casos de incidente ou violagao de dados pessoais, conforme
previsto na LGPD e a prépria ANPD;

e Auxiliar no estabelecimento de medidas de seguranca adequadas aos riscos e a natureza das
atividades de tratamento de dados pessoais, juntamente com a Geréncia de Tecnologia.

18.3 Gestores das Areas
S3o0 responsabilidades dos Gestores das Areas:
e |dentificar todos os dados pessoais necessarios para a execuc¢do das atividades;
e |dentificar o prazo necessdrio para a guarda dos dados pessoais utilizados pela area
necessidade de treinamento especifico com critérios claros e exemplos;
e Garantir que quaisquer dados pessoais utilizados pela area sejam arquivados:
o Meio digital - na rede, sendo proibida a manutencdo de tais dados em areas de
trabalho, rede publica (Diretério N), arquivos pessoais, etc;
o Meio Fisico — em armarios com chaves e acesso restrito.
o Garantir que os dados pessoais serdo descartados corretamente, sendo que os
arquivos fisicos devem ser fragmentados (triturados);
o Manter sempre atualizada a “Matriz de Retencdo e Descarte de Dados Pessoais”. A
Matriz é parte integrante desta Politica e ficara sob a guarda do Encarregado da LGPD.

19 Violagao da Politica de Privacidade e Prote¢ao de Dados
Pessoais

A violagdo de qualquer item previsto nesta Politica estard sujeita as penalidades abaixo, mediante
avaliacdo conjunta do Encarregado/DPO, Recursos Humanos, Juridico e Geréncia de Tecnologia:

e Perda de acesso a determinados recursos;

e Adverténcia formal e comunica¢do do ocorrido ao superior imediato;

e Aplicacdo de sanc¢des trabalhistas previstas em legislagao vigente, incluindo dispensa por justa
causa ou afastamento
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e No caso de terceiros, aplicacdo de sangdes de acordo com o contrato de prestagao de servigos
entre as partes;

e Processo civil ou criminal;

e Aplicacdo de acbes disciplinares constantes na legislacao brasileira vigente;

e Ressarcimento dos prejuizos causados a Logum, conforme previsto em contrato ou apurado
pelo 6rgdo competente;

Notal: Em caso de duvidas quanto aos procedimentos e responsabilidades descritos nesta Politica,
favor entrar em contato com o Encarregado/DPO.

Nota2: A presente Politica poderd ser alterada, sem necessidade de aviso prévio, em casos de mudanga
na legislacdo ou regulamentacgdes, notas técnicas ou eventuais decisGes e orientacdes da ANPD.
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Anexo | — Matriz de Retencao e Descarte de Dados Pessoais

Local do

Categoria de Registro| Descrigdo Periodo de Retengdo Tipo de Armazenagem A Area Responsavel
r
Ex: Contato Comercial armario, sistema,
4.1da Politica (nome, cargo, profissdo, telefone, e- Ex: 01 ano apds o contato inicial fisico ou digital diretério do File
mail) Server, etc
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Anexo Il - Termo de Recebimento e Adesao as Politicas da
Logum Logistica S.A.

Eu, ][NOME COMPLETO], [qualificagdo], inscrito(a) no CPF sob n¢ ][completar], na qualidade de
][escolher entre: funciondrio, estagiario, prestador de servigos], declaro que recebi cdpia, li, entendi e
aceito os termos contidos nos documentos abaixo:

e Cddigo de Etica e Conduta;
e Politica de Seguranca da Informacao;
e Politica de Privacidade e Protecdo de Dados Pessoais.

Declaro ainda que:

e concordo em cumprir todas as diretrizes contidas nas referidas politicas, bem como as normas
e procedimentos nelas citadas;

e estou ciente e concordo que as referidas politicas, e este Termo de Recebimento e Adesdo,
fazem parte dos documentos que compdem a relagdo contratual firmada com a Logum;

e tenho ciéncia que quaisquer descumprimentos as regras nelas contidas, por acdo ou omissao,
podem dar causa a ag¢des disciplinares, incluindo a rescisdao do respectivo contrato (contrato
de trabalho ou de prestacdo de servicos);

e me responsabilizo por adotar as medidas de seguranga estabelecidas nas Politicas de
Seguranca da Informacdo e de Privacidade e Prote¢do de Dados Pessoais;

e estou ciente que devo comunicar imediatamente qualquer incidente de seguranca da
informacdo a Geréncia de Tecnologia para adogcdo das medidas técnicas cabiveis, bem como
qualquer violacdo as regras estabelecidas nas demais politicas aos Canais de Comunicagdo
pertinentes, citados em cada uma das politicas.

Local e data

Nome por extenso
CPF:
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